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TARAZNET   |   ۱۴۰۵ 

 

REMOTO 

ENTERPRISE ON-PREMISE SECURE REMOTE ACCESS PLATFORM 

                                                                       

 یک کلیک تا محل کار

 راهکار امن مدیریت، پشتیبانی و دورکاری سازمانی

 دارای گواهی ارزیابی امنیتی محصول از مرکز مدیریت راهبردی افتا
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 Executive Summary                                                                                                                                                        خلاصه تجاری 

 

 TARAZNET   درباره     

خدمت متنوع به عنوان   ۵۵مشتری رضایتمند و    3۰۰سال سابقه ی درخشان در ارائه خدمات فناوری اطلاعات و شبکه دراد و با بیش از   ۱6بیش از    TARAZNETشرکت 

 در ایران شناخته می شود.  ITیکی از برترین ارائه دهندگان خدمات 

 

 REMOTO   درباره     

REMOTO  یک پلتفرم دسترسی امن راه دور در سطح سازمانی است که براساس معماری داخل شرکت طراحی شده(On-Premise)  و کنترل کامل داده ها را در

کند. این محصول   با شعار یک کلیک تا مجل کار، دسترسی سریع، امن و بدون واسطه به منابع سازمانی را برای کاربران فراهم می  REMOTOدست سازمان قرار می دهد.  

 برای سازمانهایی که امنیت و حفاظت از اطلاعات اولویت اول آنهاست، طراحی شده است. 
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 REMOTO   K   Key Capabilities                                                                          قابلیتهای

 

 دسترسی  و کنترل امن از راه دور    

 .برای پشتیبانی و مدیریت از راه دو  Remote Desktopامکان کنترل 

 پشتیبانی  از دورکاری سازمانی    

 .فراهمکردن دسترسی امن کارکنان و تیمهای پشتیبانی به سیستمهای سازمان از راه  دور، با قابلیت استقرار در زیرساخت سازمان

 امنیت ارتباطات  در سطح  سازمانی    

 .mTLS و TLS 1.3، AES-256، WSS، Perfect Forward Secrecy، Certificate Pinning استفاده از 

 و کنترل کامل داده ها On-Premise استقرار   

 .امکان نصب سامانه در زیرساخت سازمان و حفظ کنترل کامل بر داده ها و ارتباطات

 مدیریت متمرکز کاربران و تجهیزات    

 ها از طریق یک پنل مدیریتی یکپارچه  Endpointکاربران، سیستم ها و مدیریت مرکزی 

 (RBAC) کنترل دسترسی  مبتنی  بر نقش    

 .تعریف نقشها و سطوح دسترسی مختلف برای کاربران و محدودسازی دسترسی بر اساس سیاستهای سازمان

 (Audit Log)   ثبت و پایش فعالیت ها  

 .ثبت رویدادها و فعالیتهای کاربران برای نظارت، کنترل و ممیزی امنیتی

 (Secure File Transfer)    انتقال امن فایل 

 .امکان انتقال فایل بین سیستم مدیریتکننده  و سیستم مقصد در بستر ارتباط امن

 پشتیبان گیری و بازیابی  سریع  سرویس    

 و امکان بازیابیسریع سامانه برای افزایش پایداری و کاهش زمان قطعی سرویس Backup Serverاستفاده از 

 کارایی  مناسب و مصرف  بهینه  پهنای باند    

Session  های طراحی شده برای استفاده در مقیاس سازمانی با مصرف کنترل شده پهنای باند و قابلیت مدیریت همزمان کاربران وRemote Desktop 
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 REMOTO                                                                                                                    Benefits ه ازمزایای استفاد

 

 امنیتی   

 AES-256و  TLS 1.3رمزنگاری و ارتباط امن :  ◆

 Certificate Pinning, mTLSمحافظت در برابر حملات شبکه :  ◆

◆ Perfect Forward Secrecy برای امنیت بلند مدت  

 

 

 معماری و استقرار   

 (On-Premise)نصب داخل زیرساخت سازمان  ◆

 کنترل کامل داده ها توسط سازمان  ◆

 خارجی Cloudعدم وابستگی به خدمات  ◆

 

 

 امکانات عملیاتی   

 ها  Agentمدیریت متمرکز سیستم ها و  ◆

 (RBAC)کنترل دسترسی مبتنی بر نقش  ◆

 (Audit Log)ثبت کامل فعالیت ها  ◆
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                                                                                                       REMOTO    Technical Specifications  ویژگیهای فنی

 

 حوزه امکانات  ریموتو

TLS 1.3 رمزنگاری پروتکل امنیتی 

AES-256  رمزنگاری الگوریتم رمزنگاری 

Perfect Forward Secrecy امنیت تبادل کلید 

mTLS امنیت احراز هویت دوطرفه 

On-Premise استقرار  محل نصب 

RBAC مدیریت  کنترل دسترسی 

Audit Log مدیریت  ثبت فعالیتها 

File Transfer عملکرد انتقال فایل 

Remote Desktop عملکرد کنترل دسکتاپ 

 

 

 امنیت و رمزنگاری

◆ TLS 1.3 

◆ AES-256 

◆ Perfect Forward Secrecy 

◆ mTLS 

 استقرار و مدیریت

◆ On-Premise 

◆ RBAC 

◆ Audit Log 

 قابلیتها

◆ File Transfer 

◆ Remote Desktop 
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 Strengths & Competitive Advantage                                                                                                   REMOTO     نقاط قوت

 

 On-Premise معماری                                                            

 کنترل کامل دادههای سازمان                                                                          

 

 امنیت سطح بالا                                             

                                                                                                                            mTLS، Certificate Pinning، Perfect Forward Secrecy 

 

 مناسب برای سازمانهای حساس                                                                       

 بانکها،  دستگاههای دولتی،  صنایع حساس                                                                                        

 

 (Pentest) تست امنیتی شده                                                                    

 

 

 مزیتهای رقابتی در برابر سایر رقبا 

 دارای تاییدیه امنیتی افتا ◆

 طراحی اختصاصی برای سازمان های بزرگ، نه استفاده عمومی یا شخصی  ◆

 On-Premise  کنترل مطلق بر استقرار و دادهها بهواسطه معماری  ◆

 امنیت و سیاستگذاری سختگیرانه برای محیطهای حساس و رگولاتوریشده ◆

 مناسب برای سناریوهای حیاتی با نیاز به مدیریت، ممیزی و انطباق ◆

 

      

 

 خلاف سایر رقبا که بیشتربر REMOTO .ب ، یت                                              

 ، بر پایه ی مطلق، امبرای استفاده های عمومی یا شخصی طراحی شده اند

 

  

 

REMOTO خلاف سایر رقبا که بیشتر برای استفاده های عمومی یابر 

، به طور خاص برای سازمان های بزرگی که نیاز به شخصی طراحیشده اند

 مطلق، امنیت عالی و سیاست های سختگیرانه دارند ایجاد شده است. کنترل
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       Who Is REMOTO For                                                                                                 مناسب برای  چه سازمانهایی؟

 

 ؟REMOTOچرا  

 مناسب برای چه سازمانهایی؟

 بانکها و مؤسسات مالی    

 سازمانهای دولتی   

 صنایع حساس و زیرساختهای حیاتی   

 گروههای خصوصی

 شرکتهای دارای سیاستهای امنیتی سختگیرانه ◆

 سازمان ها و شرکتهای خصوصی با نیاز به دسترسی امن از راه دور ◆

 شرکتهای خصوصی و کسبوکارهایی با تیمهای دورکار یا چندشعبهای ◆

 

 پایداری، پشتیبانی  و عملکرد

 پایداری و پشتیبانی

◆  Backup Server  اختصاصی 

 (Disaster Recovery) بازیابی سریع سرویس  ◆

  (Downtime) کاهش زمان از کار افتادگی  ◆

 عملکرد بهینه    

 مصرف پهنای باند پایین، مناسب شبکههای محدود  ◆

 قابلیت مقیاسپذیری برای تعداد زیاد کاربر ◆

 امکان توسعه بر اساس نیاز سازمان ◆

 

 .REMOTO با ترکیب امنیت سازمانی، کنترل کامل داده، و عملکرد بهینه، انتخابی مطمئن برای سازمان هایی است که بهدنبال راهکاری پایدار  و امن برای دسترسی از راه دور هستند
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 تماس و درخواست اطلاعات 

 محصول، لطفا با ما تماس بگیرید Demoو یا درخواست نمایش  REMOTOبرای کسب اطلاعات بیشتر در باره ی 

 

 

 تلفن 021-58452222

info@remoto.ir ایمیل 

www.remoto.ir  وبسایت 

 آدرس تهران،  خیابان ولیعصر،  میدان ونک، کوچه فوزی،  پلاک ۴

@REMOTO_GROUP اینستاگرام 

 

 قیمت بر مبنای درخواست 

 . جزئیات قیمتگذاری برای پلنهای مختلف بر اساس نیازهای سازمان شما تهیه میشود .برای درخواست پیشنهاد قیمت، لطفاً با تیم فروش ما تماس بگیرید

 

 REMOTO  یک کلیک تا  محل کار —


